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“ พลเมอืงในยคุดิจิทลัจะมีทกัษะท่ีเก่ียวข้อง
กบัเครื่องมอืเทคโนโลยีดิจิทลั รวมถึงทกัษะในการรู้

คิดขัน้สงูและมีวิจารณญาณ และเน่ืองจากมีการใช้

เทคโนโลยีออนไลน์มากขึน้ ทาํให้เกิดการปฏิสมัพนัธ์

กบัผูค้นมากขึน้ การรู้จกัสิทธิตนเอง เคารพผูอ่ื้น และ

การปกป้องตนเองและชมุชนจากความเส่ียงออนไลน์

จึงเป็นทกัษะท่ีสาํคญั

นอกจากน้ีพลเมอืงดิจิทลัยงัสามารถใช้

อินเทอรเ์น็ตในการมีส่วนร่วมทางการการเมอืงภาค

พลเมอืง และการแสดงความคิดเหน็ได้มากขึน้ ” 
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ทกัษะของพลเมืองดิจิทลั

ทกัษะการคิดวิเคราะหมี์วิจารณญาณท่ีดี(Critical Thinking)
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ทกัษะในการรกัษาอตัลกัษณ์ท่ีดีของตนเอง (Digital Citizen Identity) ทกัษะในการรกัษาข้อมลูส่วนตวั (Privacy Management) 

ทกัษะในการจดัสรรเวลาหน้าจอ (Screen Time Management)

ทกัษะในการบริหารจดัการข้อมลูท่ีผู้ใช้งานมีการท้ิง

ไว้บนโลกออนไลน์ (Digital Footprints)
ทกัษะในการรบัมือกบัการกลัน่แกล้งบนโลกไซเบอร์

(Cyberbullying Management)

ทกัษะในการรกัษาความปลอดภยัของตนเอง ในโลกไซเบอร์
(Cybersecurity Management) 

ทกัษะการใช้เทคโนโลยีอย่างมีจริยธรรม
(Digital Empathy) 

มดีลุพนิิจในการบรหิารขอ้มลูสว่นตวั โดยเฉพาะการแชรข์อ้มลูออน์ไลน์เพือ่ป้องกนัความ

เป็น

สว่นตวัทัง้ของตนเองและผูอ้ื่น

ความสามารถในการวเิคราะหแ์ยกแยะระหวา่งขอ้มลูทีถ่กูตอ้งและ

ขอ้มลูทีผ่ดิ ขอ้มลูทีม่เีน้ือหาดแีละขอ้มลูทีเ่ขา้ขา่ยอนัตราย

ขอ้มลูตดิต่อทางออนไลน์ทีน่่าตัง้ขอ้สงสยัและน่าเชือ่ถอืได้

ความสามารถในการเขา้ใจธรรมชาตขิองการใชช้วีติในโลกดจิทิลัวา่

จะหลงเหลอืรอ่งรอยขอ้มลูทิง้ไวเ้สมอ รวมไปถงึเขา้ใจผลลพัธท์ีอ่าจ

เกดิขึน้ เพือ่การดแูลสิง่เหล่าน้ีอย่างมคีวามรบัผดิชอบ

ความสามารถในการเหน็อกเหน็ใจ และสรา้งความสมัพนัธท์ีด่กีบัผูอ้ื่นบนโลก

ออนไลน์

ความสามารถในการป้องกนัขอ้มลูดว้ยการสรา้งระบบความปลอดภยัทีเ่ขม้แขง็

และป้องกนัการโจรกรรมขอ้มลูหรอืการโจมตทีางออนไลน์

ความสามารถในการรบัรู้ และรบัมอืการคกุคาม ขม่ขูบ่นโลก....
ออนไลน์ไดอ้ย่างชาญฉลาด

ความสามารถในการบรหิารเวลาในการใชอุ้ปกรณ์ยคุดจิติลัรวมไปถงึ

การควบคมุเพือ่ใหเ้กดิสมดลุระหวา่งโลกออนไลน์และโลกภายนอก
.....

ความสามารถในการสรา้งและบรหิารอตัลกัษณ์ทีด่ขีองตนเองไวไ้ด้

อย่างดที ัง้ในโลกออนไลน์และโลกความจรงิ..........
.....
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สิทธิดิจิทลั
(Digital Rights)
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คาํจาํกดัความสิทธิและ

เสรีภาพ

สิทธิดิจิทลั

สิทธิ (Right) เสรีภาพ (Liberty)

หมายถงึ ความสาํเรจ็หรอือาํนาจ

ทีจ่ะกระทาํการใด ๆ ไดอ้ยา่ง

อสิระ โดยไดร้บัการรบัรองจาก

กฎหมาย

หมายถงึ อาํนาจตดัสนิใจดว้ยตนเองของ

มนุษยท์ีจ่ะเลอืกทาํเป็นพฤตกิรรมของ

ตนเอง โดยไมม่บุีคคลอืน่ใดอา้งหรอืใช้

อาํนาจแทรกแซงเกีย่วขอ้งกบัการ

ตดัสนิใจนัน้
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สิทธิและเสรีภาพตาม

รฐัธรรมนูญไทย

สิทธิดิจิทลั

มาตรา 13 บุคคลยอ่มมเีสรภีาพบรบิรูณ์

ในการนบัถอืศาสนาหรอืลทัธใิด ๆ และมี

เสรภีาพในการปฏบิตัพิธิกีรรมตามความ

เชือ่ของตนเมือ่ไม่เป็นปฏปัิกษ์ต่อหน้าที่

ของพลเมอืง และไมเ่ป็นการขดัต่อความ

สงบเรยีบรอ้ยหรอืศลีธรรมของประชาชน

มาตรา 14 ภายในบงัคบัแหง่กฎหมาย

บุคคลยอ่มมเีสรภีาพบรบิรูณ์ในรา่งกาย

เคหสถาน ทรพัยส์นิ การพดู การเขยีน

การโฆษณา การศกึษา อบรม การประชมุ

โดยเปิดเผย การตัง้สมาคม การอาชพี
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“สิทธิดิจิทลัคืออะไร?”

“รู้หรือไม”่
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สิทธิดิจิทลัคืออะไร?
สิทธิดิจิทลั

สทิธดิจิทิลัคอื…
“สิทธิมนุษยชนในโลกดิจิทลั” หรอื

“สิทธิมนุษยชนท่ีเกิดขึน้ผา่นเทคโนโลยีและอินเทอรเ์น็ต” 

คาํวา่ “สิทธิมนุษยชน” มนิียามทีช่ดัเจนตามปฏญิญาสากลวา่ดว้ยสทิธมินุษยชน
(UDHR) และถูกนําไปประยกุตใ์ชจ้รงิกบักฎหมายจาํนวนมาก

ขณะทีค่าํวา่ “ดิจิทลั” “เทคโนโลยี” หรอื “อินเทอรเ์น็ต” ยงัคงเป็นทีถ่กเถยีง
ถูกตคีวามอยา่งกวา้งขวางและหลากหลายกวา่

คาํนิยามสิทธิดิจิทลั “สทิธดิจิทิลั คอื สทิธมินุษยชนขัน้พืน้ฐานในสภาพ

แวดลอ้มแบบดจิทิลั มกัเกีย่วขอ้งกบัทัง้เสรภีาพในการพดู เสรภีาพในการแสดงออก

การรวมกลุ่ม การรวมตวั การเขา้ถงึอุปกรณ์อนิเทอรเ์น็ต สทิธใินการเขา้ถงึขอ้มลู

และแพลตฟอรม์ (เชน่ เฟซบุ๊ก ทวติเตอร์ และอื่นๆ) ไปจนถงึการเขา้ถงึพืน้ที่
ปลอดภยับนสงัคมออนไลน์ ความมัน่คง ความปลอดภยั และความเท่าเทยีม”
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ความเข้าใจในเรือ่งสิทธิเสรีภาพของพลเมืองดิจิทลั
สิทธิดิจิทลั

ในปัจจบุนัเครอืขา่ยสงัคมออนไลน์มหีลากหลายชอ่งทาง เชน่ Facebook LINE 
YouTube Instagram และ Twitter เป็นตน้ โดยคณุลกัษณะสาํคญัของ

เครอืขา่ยสงัคมออนไลน์เหล่าน้ีทาํใหป้ระชาชนสือ่สารกนัไดอ้ยา่งสาธารณะ ไมว่า่

จะเป็นรปูแบบขอ้ความ ภาพ และภาพเคลื่อนไหว เชน่ การสรา้งขอ้ความ

สาธารณะเพือ่บอกสถานะ หรอืกจิกรรมทีก่าํลงักระทาํอยู่ เป็นตน้

การนําเสนอขอ้มลูสว่นตวัลงในพืน้ทีส่าธารณะโดยขาดความตระหนกัจะนํามาสู่

ภยัอนัตรายไดอ้ยา่งไมค่าดคดิ อาจละเมดิสทิธบิุคคลอื่นทัง้ตัง้ใจและไมต่ัง้ใจ

ดงันัน้ ผูใ้ชง้านควรมกีารเรยีนรูก้ารตัง้คา่เกีย่วกบัความเป็นสว่นตวั การกาํหนด

ขอบเขตการเขา้ถงึพืน้ทีส่ว่นตวัของตน เชน่ การกาํหนดผูร้บัขอ้มลูอยา่งจาํเพาะ

เจาะจง เพือ่ใหก้ารใชบ้รกิารเครอืขา่ยสงัคมออนไลน์มคีวามเหมาะสมไมล่ะเมดิ

สทิธสิว่นบุคคลจนอาจนําไปสูบ่ทลงโทษทางกฎหมายได้
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“การจดัการสิทธิดิจิทลัคืออะไร?”

“รู้หรือไม”่

Presenter Notes
Presentation Notes
การจัดการสิทธิดิจิทัล (อังกฤษ: Digital Right Management หรือย่อว่า DRM) คือเทคโนโลยีที่ใช้โดยเจ้าของลิขสิทธิ์ เพื่อควบคุมการเข้าถึงและการใช้งานข้อมูลดิจิทัล (เช่น ซอฟต์แวร์ เพลง ภาพยนตร์) และฮาร์ดแวร์ซึ่งใช้จำกัดการใช้งานข้อมูลดิจิทัลเฉพาะงานใดงานหนึ่ง การจัดการสิทธิดิจิทัลมักสับสนกับ การป้องกันการคัดลอก ซึ่งหมายถึงเทคโนโลยีในการจำกัดการใช้งานและการเข้าถึงข้อมูลบนอุปกรณ์อิเล็กทรอนิกส์ ซึ่งเป็นส่วนหนึ่งในการจัดการสิทธิดิจิทัลการจัดการสิทธิดิจิทัลเป็นเรื่องที่มีการถกเถียงกันอย่างมาก ฝ่ายสนับสนุนเห็นว่า การจัดการสิทธิดิจิทัลจำเป็นสำหรับเจ้าที่ลิขสิทธิ์สำหรับการป้องการทำซ้ำโดยไม่ได้รับอนุญาต ทำให้แน่ใจว่ามีรายได้จากผลงานต่อไป ส่วนฝ่ายที่ติเตียนโดนเฉพาะมูลนิธิซอฟต์แวร์เสรีเสนอว่าการใช้คำว่า "สิทธิ" ทำให้เกิดความเข้าใจผิดๆ จึงควรใช้ศัพท์ว่า การจัดการบังคับควบคุมดิจิทัล
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การจดัการสิทธิดิจิทลั (Digital Right Management: 
DRM) 

05
สิทธิดิจิทลั

การจดัการสิทธิดิจิทลั คอื ระบบการจดัการสทิธิข์องผูใ้ชอ้ยูใ่นรปูแบบดจิทิลั

กลา่วคอื ผูผ้ลติผลงานทีนํ่าระบบ DRM เขา้มาป้องกนัการคดัลอกผลงานไมใ่ห้
เกดิขึน้ได้ เพือ่ประโยชน์ของผูผ้ลติผลงานนัน้ๆ และสามารถกาํหนดสทิธิก์ารใชง้าน

เชน่ แฟ้มขอ้มลูน้ีคุณตอ้งมสีทิธิก์ารใชง้านเท่านัน้ถงึจะสามารถเปิดดแูฟ้มขอ้มลูน้ีได้

เชน่ สือ่ดนตรี งานศลิปะ ภาพยนตร์ ซอฟตแ์วร์ และฮารด์แวร์ โดย DRM จะเขา้มา
ชว่ยป้องกนัการคดัลอกซึง่อาจจะทาํใหเ้กดิการสญูเสยีรายได้ หรอืชื่อเสยีงได้

การปกป้องคุ้มครองไฟลดิ์จิทลั
ทัง้น้ีสาํหรบั DRM หรอื การปกป้องคุม้ครองขอ้มลูดจิทิลั (protection of digital content) ใหป้ลอดภยัจากการเขา้ถงึ

(access control) หรอืทาํซํ้า (copy control) โดยไมไ่ดร้บัอนุญาตจากเจา้ของลขิสทิธิ ์ซึง่กระบวนการดงักล่าวอาจจาํเป็นตอ้ง
พึง่พาเทคโนโลยี เชน่ ใส่ encryption ในไฟลข์อ้มลูทีต่อ้งการคุม้ครอง และอนุญาตใหผู้ใ้ชเ้ขา้ถงึขอ้มลูกต่็อเมือ่ระบบไดต้รวจสอบ
ตวัตน (identity) ของผูใ้ชแ้ละตรวจสอบสทิธใินการเขา้ถงึไฟลน์ัน้เสยีก่อน (authenticated) การคุม้ครองไฟลข์อ้มลูดว้ยวธิน้ีี
คอ่นขา้งมคีวามปลอดภยั เน่ืองจาก DRM จะตดิอยูก่บัไฟลด์จิทิลั ไมว่า่ไฟลข์อ้มลูนัน้จะมกีารถ่ายโอนไปทีใ่ด
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“การละเมิดสิทธิและเสรีภาพ ไมค่วรกระทาํทัง้ในชีวิตจริงและชีวิต

ออนไลน์ เพราะไมว่่าจะอยู่ในสงัคมจริง (Real World) หรือสงัคมเสมอืน

(Virtual Society) บคุคลจะต้องรบัผิดชอบผลจากการกระทาํของตนเอง

ด้วยเหตน้ีุประชาชนควรต้องมีจิตสาํนึกในการเคารพสิทธิของผูอ่ื้นไมว่่าจะ

เป็นการเคารพผูอ่ื้น ทัง้ต่อหน้าและลบัหลงั การไมล่ะเมิดความเป็นส่วนตวั

ของผูอ่ื้น รวมถึงมีความรบัผิดชอบต่อการอยู่ร่วมกนัในสงัคมตามสิทธิขัน้

พืน้ฐานท่ีได้รบัอย่างถกูต้องตามกฎหมาย

การไม่ท้ิงรอยข้อมลูต่าง ๆ ไว้ในโลกดิจิทลักเ็ป็นอีกปัจจยัหน่ึงท่ีช่วย

ไมใ่ห้ผูอ่ื้นเข้าละเมิดสิทธิดิจิทลัของเราได้”
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